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Stellungnahme zum Entwurf - Anderung des TKG2003

Sehr geehrte Damen und Herren,

zum Entwurf der Novellierung des TKG2003 um die EU-Richtlinie 2006/24/EG

umzusetzen erlaube ich mir wie folgt Stellung zu nehmen:

1.

Dem vorliegenden Entwurf ist zu Gute zu halten, dass er eine moglichst mi-
nimale Umsetzung der EU-Richtlinie anstrebt. Dennoch verfehlt er die Ein-
haltung des in den Erlauterungen zitierten Grundsatzes ,,in dubio pro liber-
tate” (BM f. VIT 2009, 16) und gefahrdet Grundrechte.

Die Vorratsdatenspeicherung steht im Konflikt zu Art.8 EMRK und DSG §1.
Eine verdachtsunabhangige flachendeckende Speicherung von Daten Uber-
steigt die erlaubten Einschrankungen der Privatsphare bei Weitem und ist

daher als unverhaltnismafSig anzusehen.

Vgl. dazu die Stellungnahme der Beschwerdefuhrer vor dem deutschen

BverfG:

Die gesamte Bevélkerung als potenzielle Rechtsbrecher zu betrachten und ihr Verhalten
~auf Vorrat" registrieren zu lassen, ist eines freiheitlichen und demokratischen Rechtsstaa-
tes nicht wiirdig. ,Die Vorratsdatenspeicherung verletzt das elementare Grundrecht auf in-
formationelle Privatheit, also das Recht, sich in unserem Staat frei, ohne staatliche Uber-
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wachung und ohne Verdatung zu bewegen und zu kommunizieren, solange man nicht in

einen konkreten Verdacht geraten ist“, bekréftigt Rechtsanwalt Dr. Burkhard Hirsch.
(AK Vorrat 2009)

Art. 10a StGG (Fernmeldegeheimnis) ist durch die Vorratsdatenspeicherung
ebenso bedroht, die Moglichkeit geschutzter Kommunikation massiv ausge-
hohlt. Vgl. dazu die Stellungnahme von RA Meinhard Starostik bei der Anho-

rung vor dem deutschen BVerfG am 15.12.20009:

Es ist eine Errungenschaft der modernen Gesellschaft und der Aufklarung, dass Menschen
mundlich, schriftlich und urspringlich auch telefonisch kommunizieren konnten, ohne
Angst vor Nachverfolgung und Nachteilen wegen ihrer Kontakte haben zu missen. [..]
Auch einzelne Menschen sind mitunter existenziell darauf angewiesen, vor Nachteilen in-
folge eines Bekanntwerdens ihrer Kontakte sicher geschlitzt zu sein, etwa wo sie wegen
Krankheiten, Drogen oder Straftaten absolut anonyme Hilfe oder Rat brauchen. [..] In die-
sem Verfahren entscheidet sich nun, ob wir die segensreichen Wirkungen freier und unbe-
fangener Kommunikation auch im Zeitalter der digitalen Informationsgesellschaft werden
erhalten kénnen. Mdndliche und schriftliche Kommunikation wird immer mehr durch elek-
tronische Kommunikation ersetzt. Die Kommunikationsnetze werden schon in wenigen Jah-
ren allgegenwartig sein. Es geht bei der Vorratsdatenspeicherung um die Zukunft unserer
Gesellschaft: Werden unsere Kinder noch geschutzte Kanéle fiir politische Kommunikation,
far das Einholen von Rat und Hilfe vorfinden oder wird kinftig jeder Kontakt nachvollzieh-
bar sein? Die Bedeutung der hier anstehenden Entscheidung reicht aber weit (iber Telefon
und Internet hinaus. Dlrfte der Staat allein, weil es ihm irgendwann einmal nitzlich wer-
den kénnte, Wissen lber das Leben samtlicher Menschen in Deutschland anhaufen und an-
haufen lassen, dann wiirde schrittweise unser gesamter Alltag erfasst und festgehalten
werden: Was wir im Internet gelesen haben, wohin wir geflogen sind, wohin wir mit dem
Pkw oder OPNV gefahren sind, wo wir uns mit unserem Handy aufgehalten haben, was wir
gekauft haben, welche Fernsehsendungen wir gesehen haben, welche Blicher wir ausgelie-
hen haben usw. Mit der Vorratsdatenspeicherung als Prézedenzfall stehen wir am Scheide-
weg zwischen der Bewahrung unserer modernen Gesellschaft einerseits mit dem autono-
men Menschen im Mittelpunkt und der Schaffung einer neuen, grundlegend anderen Ge-
sellschaft andererseits mit einem potenziell allwissenden Staat im Mittelpunkt. Dirfte der
Staat allein, weil es ihm irgendwann einmal ntitzlich werden kénnte, global und pauschal
Wissen Uber beliebige Menschen anhaufen und anhaufen lassen, so ware das Grundrecht
auf informationelle Selbstbestimmung, der Zweckbindungsgrundsatz, das VerhaltnismaRig-
keitsgebot tot. Deswegen entscheidet sich in diesem Prozess auch die Zukunft unseres
Grundrechts auf Privatsphare in einer Informationsgesellschaft.

(AK Vorrat 2009a)
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Selbst die deutsche Bundesjustizministerin Sabine Leutheusser-Schnarren-
berger kommt in einem Artikel zu dem Schluss dass die Vorratsdatenspei-

cherung , eher nicht“ mit dem deutschen GG in Einklang zu bringen sei:

In vielen Entscheidungen hat das BVerfG betont, dass nicht erst die staatliche Verarbeitung
und Verwendung, sondern schon die Erhebung und Speicherung personenbezogener Daten
und Informationen einen Eingriff in das Recht auf informationelle Selbstbestimmung und,
soweit einschlédgig, in das Fernmeldegeheimnis gem. Art. 10 GG ist. [..] Unter verfassungs-
rechtlichen Gesichtspunkten bedarf dieser Eingriff einer eigensténdigen Rechtfertigung.
Das heilst vor allem, dass der mit der Vorratsspeicherung zu erzielende Nutzen fir den
Rechtsglterschutz in einem angemessenen Verhaltnis zum Umfang und der Tiefe des mit
der Vorratsspeicherung verbundenen Eingriffs in die vor allem durch das Grundrecht auf in-
formationelle Selbstbestimmung und das Fernmeldegeheimnis (Art. 10 GG) geschltzten
Grundrechtspositionen der betroffenen Personen stehen muss. Bei dieser flir die verfas-
sungsrechtliche Zulassigkeit der Vorratsdatenspeicherung entscheidenden Verhaltnisma-
Bigkeitsprifung muss in Rechnung gestellt werden, dass es sich bei ihr um eine heimliche
MalBnahme von hoher Eingriffsintensitat handelt. Weil heute nahezu jeder an der elektroni-
schen Kommunikation teilnimmt und dabei eine Vielzahl von Datenspuren, wie Rufnum-
mern, Rufum- und -weiterleitungen, Namen, Anschriften, Benutzerkennungen, Internetpro-
tokolladressen, Kalenderdaten, Uhrzeit und Dauer der Kommunikation sowie Daten zum
Standort der Nutzer usw. erzeugt, ist von der Eingriffswirkung der Vorratsdatenspeicherung
auch fast jeder Mensch unmittelbar betroffen. Mit Hilfe der vielfaltigen auf Vorrat gespei-
cherten Daten sind die Sicherheitsbehdérden in der Lage, Persénlichkeits-, Verhaltens- und
Bewegungsprofile jedes einzelnen Kommunikationsteilnehmers zu erstellen. Auch handelt
es sich bei den auf Vorrat gespeicherten Daten um solche, die dem Herrschaftsbereich des
Kommunikationsteilnehmers entzogen sind. Hinzu kommt, dass es sich bei der Vorratsda-
tenspeicherung um eine verdachtslose MaBnahme, also um eine MaSnahme handelt, in de-
ren Wirkungsbereich nicht nur zahlreiche, sondern fast ausschlieSlich solche Personen ein-
bezogen sind, die in keiner Beziehung zu einem konkreten Fehlverhalten stehen und die
den Eingriff in ihre Grundrechte durch ihr Verhalten in keiner Weise veranlasst haben. Die
mit Hilfe der Vorratsdatenspeicherung abzuwehrenden Bedrohungen oder Gefahren fiir die
Sicherheit spezieller oder allgemeiner Rechtsgditer sind weder konkretisierbar, noch kén-
nen Wahrscheinlichkeiten flr deren tatséachliches Eintreffen angegeben werden. Das heilst,
dass der Verwendungszweck der gespeicherten Daten weder bereichspezifisch noch prazi-
se bestimmbar ist. Auch ist die Anonymitat der von der Vorratsdatenspeicherung betroffe-
nen Personen nicht gewahrt, weil die Vorratsdatenspeicherung gerade darauf zielt, gege-
benenfalls die Personen zu identifizieren, die durch besondere oder als besonders angese-
hene Datenspuren ins Blickfeld der Sicherheitsbehérden geraten. Mit all diesen Merkmalen
droht die Vorratsdatenspeicherung jene Grenze zu lberschreiten, die das BVerfG in seiner
einschlagigen Rechtsprechung als absolute Grenze fir die Zuldssigkeit eines strafrechtlich
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motivierten Instruments der inneren Sicherheit benannt hat. Als Grenze, die selbst dann
nicht lUberschritten werden darf, wenn mit der MaBnahme der Schutz vor schwerwiegen-
den Beeintrachtigungen des Allgemeinwohls oder wichtigster Rechtsglter bezweckt wird.
[..] Der hohen Eingriffsintensitat der Vorratsspeicherung von Telekommunikationsdaten
steht in der VerhaltnismaéaBigkeitspriifung ihr eher geringer Nutzen gegentber. [..] Damit
stellt sich die Frage, ob die Vorratsdatenspeicherung wegen ihrer starken Neigung zur Un-
verhaltnismaBigkeit idberhaupt grundgesetzkonform eingefihrt werden kann. Eine Frage,
die auf dem Hintergrund der einschldagigen Rechtsprechung des BVerfG eher zu verneinen
als zu bejahen ist. [..] Es spricht vieles daftir, dass eine grundgesetzkonforme Umsetzung
der Richtlinie tber die Vorratsdatenspeicherung in deutsches Recht nicht gelingen kann.
Der mit der Vorratsdatenspeicherung verbundene Eingriff in die Grundrechte fast aller Blr-
ger ist zu tief und zu intensiv, als dass er von dem eher beschrankten Nutzen fir den mit
ihm bezweckten Rechtsglterschutz aufgewogen werden kénnte.

(Leutheusser-Schnarrenberger 2007)

Mit einer ahnlichen Begrundung hat das rumanische Verfassungsgericht am
8.0ktober 2009 das dortige Data Retention-Gesetz als Ganzes fur verfas-

sungswidrig erklart:

Die rechtliche Verpflichtung zur kontinuierlichen Vorratsspeicherung persénlicher Daten
macht die Ausnahme vom Grundsatz des Schutzes des Rechts auf Privatsphére und Mei-
nungsfreiheit zur Regel. Das Grundrecht scheint in einer negativen Art und Weise geregelt
zu werden, und seine positive Seite verliert ihren vorherrschenden Charakter. [..] Auf diese
Weise flhrt die Einflihrung einer positiven Verpflichtung, welche die fortwéhrende Ein-
schrénkung des Rechts auf Privatsphare und auf vertrauliche Korrespondenz vorsieht, zur
Beseitigung des Kerngehalts dieses Rechts, indem die Schutzvorkehrungen zur Gewahrleis-
tung der Auslibung des Rechts beseitigt werden. Die Kommunikation natdrlicher und juris-
tischer Personen [..] wird permanent dieser Einmischung in die Ausiibung ihrer Rechte auf
vertrauliche Korrespondenz und freie MeinungsaufSerung ausgesetzt, ohne dass von diesen
Rechten noch frei und unzensiert Gebrauch gemacht werden kann, auSer im Wege direkter
Kommunikation, was aber einen Ausschluss von den heutigen Hauptkommunikationsmit-
teln bedeutet. [..] Der Eingriff in die freie Austubung des Rechts findet kontinuierlich statt
und unabhangig davon, ob bestimmte Tatsachen vorliegen, welche die MaSnahme recht-
fertigen, um eine schwere Straftat zu verhindern oder - nachdem sie begangen worden ist
- aufzuklaren. [..] Diese MaBnahme betrifft alle Personen gleichermalien, ob sie eine straf-
bare Handlung begangen haben oder nicht, ob gegen sie ein strafrechtliches Ermittlungs-
verfahren geftihrt wird oder nicht, was die Gefahr birgt, dass die Unschuldsvermutung aus-
gehebelt wird und dass von vornherein alle Nutzer elektronischer Kommunikationsdienste
und offentlicher Kommunikationsnetze unter den Verdacht gestellt werden, terroristische
oder sonstige schwere Straftaten begangen haben zu kénnen. [..] so dass es nicht als ver-

- 4/6 -



einbar mit den Bestimmungen der Verfassung und der Europadischen Menschenrechtskon-
vention erachtet werden kann, welche die Gewahrleistung des Rechts auf Privatleben, das
Briefgeheimnis und die Meinungsfreiheit garantieren. Der Verfassungsgerichtshof stellt
fest, dass obwohl sich das Gesetz Nr. 298/2008 auf Daten Uberwiegend technischer Art be-
zieht, sich den vorratsgespeicherten Daten Informationen lber den Einzelnen und sein Pri-
vatleben entnehmen lassen. Auch wenn das Gesetz nach seinem Artikel 1 Abs. 3 nicht auf
den Kommunikationsinhalt oder auf Informationen anwendbar ist, die tUber ein elektroni-
sches Kommunikationsnetz abgerufen werden, vereiteln und hemmen die zu speichernden
Daten [..] wahrscheinlich die freie Austibung der Rechte auf Fernmelde- und Meinungsfrei-
heit. Die fortwéhrende Vorratsspeicherung solcher Daten lUber jeden Benutzer eines é6ffent-
lich zuganglichen elektronischen Kommunikationsdienstes oder 6ffentlicher Kommunikati-
onsnetze, von welcher die Anbieter unter der Strafandrohung des Artikels 18 des Gesetzes
Nr. 298/2008 nicht abweichen dlrfen, reicht aus, um in den Menschen die berechtigte Sor-
ge um die Wahrung ihrer Privatsphére und die Furcht vor einem méglichen Missbrauch zu
wecken. [..] Im Ergebnis [..] befindet der Gerichtshof aus den oben ausgefiihrten Griinden
das gesamte untersuchte Gesetz fur verfassungswidrig, [..]

(Curtea Constitutionala a Romaniei 2009)

Auf die Aufweichung der Grenzen zwischen polizeilicher und geheimdienstli-
cher Arbeit weist der CCC in seiner Stellungnahme zur deutschen Verfas-

sungsbeschwerde hin:

Im Kern wird durch die Speicherung der Kommunikationsverbindungsdaten und der Stand-
orte der Mobiltelefone eine Verwendung von Ausforschungsmethoden in der Polizeiarbeit
méglich, die bisher nur im geheimdienstlichen und militérischen Bereich lblich sind. Durch
die Ausforschung von Beziehungsnetzwerken, Aufenthaltsorten und Abfolgen von Kommu-
nikation kann dabei ein nahezu vollstandiges Profil der Persénlichkeit eines Betroffenen er-
stellt und iiber die Zeit fortentwickelt werden. Anderungen im Verhalten werden unmittel-
bar in den Verkehrsdaten sichtbar und automatisiert detektierbar. [..] Die Gefahr von Da-
tenmiBbrauchen sowie die Méglichkeiten, Rlckschliisse auf intime Details, Aufenthaltsorte,
Gewohnheiten und Vorlieben im Leben jedes einzelnen Blirgers zu ziehen, stehen in kei-
nem Verhéltnis zu dem méglicherweise im Einzelfall bestehenden Vorteil bei der Strafver-
folgung.

(CCC 2009, 51f1.)

Im Dezember 2009 erklarte auch der Osterreichische Datenschutzrat die
Unvereinbarkeit der vorliegenden Novelle mit der EMRK:
Denn sie stelle eine anlasslose, verdachtsunabhangige und undifferenzierte

Speicherung des Telekommunikationsverhaltens der Gesamtbevélkerung
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10.

dar, die als eine unverhaltnismalige Malnahme einzustufen und mit der
Europaischen Menschenrechtskonvention unvereinbar sei.
(DSR 2009)

Zusammenfassend lasst sich also festhalten: Die Vorratsdatenspeicherung
ist verfassungswidrig, sie verstofSt aufgrund ihrer UnverhaltnismaRigkeit ge-
gen mehrere Grundrechte. Daruber hinaus sind die Belege fur einen prakti-
schen Nutzen durftig, das Missbrauchspotential dagegen hoch.

Eine Umsetzung der EU-Richtlinie 2006/24/EG in Osterreichisches Recht ist
nicht geboten, vielmehr gilt es, auf europaischer Ebene mit rechtlichen wie

politischen Mitteln die RUcknahme zu erwirken.

Mit freundlichen GrufSen,

oo

Gregor Herrmann
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